Stop all’'uso dei dati biometrici
per identificare i lavoratori

Privacy

Un’ordinanza del Garante
esclude la registrazione
delle presenze con impronte

Manca una disposizione
ad hoc che siainlinea
con la protezione dei dati
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L’introduzione di un sistema di tim-
bratura per rilevare le presenze, con
terminale biometrico (rilevamento
delle impronte digitali), per dipen-
denti e collaboratori, con lo scopo di
registrare I’accesso e la presenza in
azienda, ¢ un trattamentoillgittimo di
dati, perché privo divalidabase giuri-
dica, oltre che contrario ai principi di
liceita, necessita e proporzionalitd. E
il principio contenuto nell’ordinanza
ingiunzione del 22 novembre del
2022, pronunciata dal Garante della
Privacy a conclusione di un procedi-
mento sanzionatorio avviato contro
una societa, che offre lo spunto per
analizzarel'uso didatibiometricinel-
I’'ambito del rapporto dilavoro. Perche
uno specifico trattamento, che ha per
oggetto dati biometrici, possa essere
lecitamente iniziato, € necessario che
lo stesso trovi il proprio fondamento
inunadisposizione normativacheab-
biale caratteristicherichieste dalla di-
sciplina di protezione dei dati,anche
in termini di proporzionalita dell’in-
tervento regolatorio rispetto alle fina-
lita che siintendono perseguire.

Che cosa sonoi dati biometrici
L’articolo 4 del Gdpr (il regolamento
europeo 2016/679) definisce bio-
metricii«dati personali ottenuti da
un trattamento tecnico specifico re-
lativi alle caratteristiche fisiche, fi-
siologiche o comportamentali di
una personafisica che ne consento-
no o confermano I'identificazione
univoca, quale’immagine facciale
o idati dattiloscopici».
Iltrattamento didati biometrici(di
regola vietato in base all’articolo 9,
paragrafo1del regolamento), & con-
sentito solo sericorreunadelle con-
dizioniindicate dall’articolo9, para-
grafo2del Gdpre, riguardo ai tratta-
menti effettuati inambito lavorativo,
solo quando questo sia «necessario
perassolvere gli obblighi ed esercita-
reidiritti specifici del titolare del trat-
tamento o dell'interessato in materia
didiritto dellavoro e della sicurezza
sociale e protezione sociale, nellami-
surain cuisiaautorizzato dal diritto
dell’'Unione o degli Statimembrioda
un contratto collettivoaisensidel di-
ritto degli Stati membri, in presenza
di garanzie appropriate per i diritti
fondamentalie gliinteressidell'inte-
ressato». Queste disposizioni, sono
confermate anche dall’articolo 2-
septiesdel DIgs101/2018, secondoil
quale «i datigenetici, biometriciere-
lativi alla salute possono essere og-
getto di trattamento in presenza di
unadelle condizioni dicuial paragra-
fo 2 dell’articolo 9 Gdpr e in confor-
mitaalle misure di garanzia disposte
dal Garante con apposito provvedi-
mentoadottato con cadenzabienna-
le»,a oggiancorain elaborazione. Il
datore di lavoro, titolare del tratta-
mento, €, in ogni caso, tenuto a ri-
spettare i principi di «liceita, corret-
tezza e trasparenza», «limitazione

delle finalita», «minimizzazione»
nonché «integrita e riservatezza» dei
dati e «responsabilizzazione» (arti-
colo 5 del Gdpr).

Le condizioni per trattarli
Per poterintraprendere lecitamente
un trattamento di dati biometrici,
questo deve trovare dunqueil proprio
fondamentoin unadisposizione nor-
mativa, che deve averele caratteristi-
che richieste dalla disciplina sulla
protezione dei dati personali, anche
dalpuntodi vista dellaproporzionali-
tarispettoalle finalita da perseguire.
L’assenza ex lege della tecnologia
biometrica perassolvere gli obblighi
inmateriadilavororendeillecitoil re-
lativo utilizzo. Il trattamento non puo
trovare unvalido presupposto nem-
meno nel consenso del lavoratore,
datalaasimmetria trale parti.
Iltrattamento del dato biometrico,
non puo essere giustificato dall’inte-
resselegittimo, espressamente vieta-
to dal Gdpr con riferimento ai dati
particolari, di cuiidatibiometricifan-
no parte. Quindi, in assenza di una
normativaadhoc, il Garante della Pri-
vacy, indiverse occasioni,hadichia-
ratoillegittimol'uso di datibiometrici
perrilevarelapresenza didipendenti.
Taletrattamento, inoltre, sempre se-
condo il Garante, € sproporzionato
rispetto alle finalita dichiarate, poi-
ché esistono altri strumenti che pos-
sono garantire la rilevazione delle
presenze. Seguendo questo ordine di
idee, si puoritenere che non sipossa-
no utilizzare nell’ambito delrappor-
todilavoro strumentiqualiil ricono-
scimento vocale, il riconoscimento
facciale,isistemidibody scannerele
scansioni per I'identificazione uni-
voca della persona.
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